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Der WDer WDer WDer WDer Weg in die Informations-eg in die Informations-eg in die Informations-eg in die Informations-eg in die Informations-
gesellschaftgesellschaftgesellschaftgesellschaftgesellschaft

Wenn man den heutigen gesellschaftlichen
und wirtschaftlichen Wandel kurz beschrei-
ben will, dann wird gern davon gesprochen,
daß wir uns auf dem Weg von einer Pro-
duktions- in eine Dienstleistungsgesell-
schaft befinden und daß wir uns von einer
Industriegesellschaft hin zu einer Informa-
tionsgesellschaft entwickeln [1]. Solche
Plakatierungen sind natürlich oberfläch-
lich. Wir werden weder auf Produktion
noch auf Industrie verzichten können. Prä-
gend sind jedoch die Trends: Der Anteil am
Erwerbseinkommen durch Dienstleistun-
gen gegenüber dem durch Produktion von
Waren wächst ebenso wie die Bedeutung

von Informationen und ihrer Gewinnung
und Verbreitung für den beruflichen und
privaten Sektor.

Innerhalb weniger Jahrzehnte seit ihrer
Erfindung hat die moderne Informations-
und Kommunikationstechnik Wirtschaft,
Verwaltung und Freizeit in einer Weise
durchdrungen, daß man sich das Fehlen
solcher Technologie nur noch als rück-
wärtsgewandten Nostalgietrip oder als Hor-
rorszenario vorstellen kann. Arbeits- und
Produktionsprozesse werden durch Com-
puter gesteuert und beherrschbar gemacht,
genauer: Sie können so komplex werden,
weil es Computer gibt, mit denen man sie
noch beherrschen kann. Die Umsetzung
von modernen Gesetzen setzt den Einsatz
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Der Weg in die Informationsgesellschaft wird durch den technischen
Fortschritt bei den Informations- und Kommunikationstechniken gebahnt.
Die Abhängigkeit der wichtigsten gesellschaftlichen Prozesse von der
Sicherheit und Zuverlässigkeit solcher Systeme wächst derzeit noch stär-
ker als das Bemühen, diese Sicherheit und Zuverlässigkeit zu gewährlei-
sten und als wesentliches Gestaltungsziel moderner Technologien durch-
zusetzen. Für die informationstechnische Sicherheit werden jedoch gegen-
wärtig die methodischen Grundlagen gesetzt, die es möglich machen
sollen, die vernetzte Gesellschaft, den elektronischen Handel und die
Geldflüsse im “Cyberspace” beherrschbar zu machen. Auch demokrati-
sche Errungenschaften wie die Rücksichtnahme auf die Persönlichkeits-
rechte der Bürger, das Recht auf Privatheit und informationelle Selbstbe-
stimmung als Voraussetzung für die freie Entfaltung der Persönlichkeit
müssen nicht auf dem Altar der Technik geopfert werden. “Datenschutz
durch Technik” bietet die Chance, “altmodische” Werte wie Persönlich-
keitsrechte in die Informationsgesellschaft hinüberzuretten.
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von Computern voraus, gäbe es sie nicht,
müßten die Gesetze anders aussehen. Hät-
te man nicht die Computer für ihre Umset-
zung, könnte man zum Beispiel die in eine
Lohn- und Gehaltsrechnung einfließenden
Vorschriften kaum so komplex fassen, wie
es heute der Fall ist.

Wir sind also abhängig von der sicheren
und zuverlässigen Funktion der Informa-
tions- und Kommunikationssysteme, die
sich heute wie folgt darstellen:
Mit dem Internet besteht eine weltweite
Vernetzung von vielen Millionen unter-
schiedlicher informationstechnischer Sy-
steme - von den heimischen PCs bis zu den
komplexen Großsystemen von Industrie,
Verwaltung, Forschung und Militär. Welt-
weite E-Mail-Kommunikation und Infor-
mationsgewinnung über das World Wide
Web (WWW) wird heute wie selbstver-
ständlich jedem Schüler vertraut gemacht.
Ihre Nutzung wird normal im beruflichen
Alltag, gehört zur Gestaltung der Freizeit.

Gleiches gilt für die Mobilkommu-
nikation: Handys sind innerhalb weniger
Jahre zur Alltagstechnologie geworden. Wo
immer man sich aufhält: Ihr Piepen erinnert
uns daran.

Eine weitere Alltagstechnologie finden
wir mittlerweile mehrfach in unseren Brief-
taschen: Chipkarten erobern den Zahlungs-
verkehr, das Gesundheitswesen, schließen
uns Türen auf.

Die weiteren Trends werden von der In-
tegration der Technologien geprägt: Das
Internet entwickelt sich zur globalen Mega-
maschine. Seine Kapazitäten werden er-
weitert, die Sprachkommunikation wird in-
tegriert, über Satellitendienste wird die
Welt zum Dorf gemacht. Der Handel mit
allem, was sich in Bits und Bytes darstel-
len läßt, Daten, Informationen, Medien,
Programme findet auf dem Netz der Netze
statt. Mit virtuellem Geld wird bezahlt.

Stolpersteine auf dem WStolpersteine auf dem WStolpersteine auf dem WStolpersteine auf dem WStolpersteine auf dem Weg in dieeg in dieeg in dieeg in dieeg in die
InformationsgesellschaftInformationsgesellschaftInformationsgesellschaftInformationsgesellschaftInformationsgesellschaft

Über die wirtschaftlichen, kulturellen,
möglicherweise auch politischen Umwäl-
zungen, die die Vervollkommnung der In-
formationsgesellschaft mit sich gebracht
hat bzw. noch bringen wird oder kann, soll
hier nicht gesprochen werden [2].

Die hier interessierenden Stolpersteine
auf dem Weg in die Informationsgesell-
schaft sind die Risiken für
$$$$$ die Sicherheit in der Informationstechnik

und
$$$$$ den Datenschutz in Gestalt der informa-

tionellen Selbstbestimmung.
Die Bedrohung der informationstech-

nischen Sicherheit spiegelt sich in den
Schlagzeilen der Presse wider:
$$$$$ Durch das unbefugte Eindringen in In-

formationssysteme über Kommunikati-
onsnetze (Hacking), ausnahmslos er-
möglicht durch gravierende organisato-
rische und technische Sicherheitsmän-
gel, werden vertrauliche Informationen
(personenbezogene Daten, Firmenge-
heimnisse) Dritten bekannt. Die Wirt-
schaftsspionage mit Computern (Com-
puterspionage) ist der Shooting- Star der
Kriminalstatistik. Zuletzt hat sich die
Zahl der bei der Polizei bekanntgewor-
denen Vorfälle dieser Art jährlich ver-
vielfacht. Dabei spielt eine wesentliche
Rolle, daß die Anbindung an das in vie-
ler Hinsicht unsichere Internet auch für
Unternehmen mittlerweile zum guten
Ton gehört, ohne daß sie mit den not-
wendigen Sicherheitsmaßnahmen flan-
kiert wird.

$$$$$ Neben der Offenbarung von Daten durch
Hacking spielt die Datenmanipulation
eine wesentliche Rolle bei der Com-
puterkriminalität. Sie ist insbesondere
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ein Insiderdelikt, denn unzureichende Si-
cherheitsmaßnahmen, die gegen die ei-
genen Mitarbeiter schützen sollen, ver-
leiten zu solchen Manipulationen, sei es
zur Bereicherung, sei es zur Schädigung.
Motive lassen sich meistens finden.

$$$$$ Schadenbringende Programme oder Pro-
grammteile wie z. B. Computerviren
werden aus den unterschiedlichsten Mo-
tiven erzeugt und verbreitet. Ihre Ver-
breitung wird - so ähnlich wie bei den
biologischen Viren - durch leichtfertiges
Verhalten der Computerbetreiber unter-
stützt. Die “Infektion” mit Computer-
viren, die teilweise nur lästige Compu-
termeldungen verursachen, teilweise
aber sogar Hardware beschädigen kann,
erfolgt über das ungeprüfte und unkriti-
sche Einlesen von Programmen, die über
Disketten oder Netzkommunikation,
z.B. über E-Mail, das System erreichen.
Inzwischen kann die Infektion auch mit
Hilfe von Dokumenten erfolgen, denen
virenverseuchte Makroprogramme (z.B.
WORD-Makros) angehängt sind (sog.
Makroviren).

$$$$$ Die Abhängigkeit aller wichtigen gesell-
schaftlichen Prozesse von einer funktio-
nierenden Informations- und Kommu-
nikationsinfrastruktur macht die Gesell-
schaft anfällig für Sabotageakte gegen
diese Infrastruktur. Wirtschaftsunterneh-
men können irreparabel geschädigt wer-
den, wenn die Informationstechnik für
längere Zeit ausfällt, vor allem wenn sie
von den schnellen Geldströmen abhän-
gig sind, die ohne Informations- und
Kommunikationssysteme nicht mehr
fließen können. Bei vielen Technologi-
en wie z. B. bei Atomkraftwerken, Ver-
kehrssystemen - auch Flugzeugen -, von
deren Funktion die Gesellschaft und von
deren Sicherheit viele Menschenleben

abhängen, würde der Ausfall der sie steu-
ernden und kontrollierenden IT-Systeme
katastrophale Folgen nach sich ziehen.

$$$$$ Neue Kriminalitätsformen wie Betrüge-
reien im Internet, Datendiebstahl, Geld-
fälschung von Cybermoney, Verbreitung
gesetzwidriger Informationsangebote
zeigen, daß die Phantasie der mehr oder
weniger organisierten Kriminellen durch
die Computer und ihre Netze erst rich-
tig angeregt wird.

$$$$$ Dies geht einher mit den Beschränkun-
gen bei der Bekämpfung der organisier-
ten Kriminalität, die darin besteht, daß
die Kriminellen die sich für sie ergeben-
den Vorteile der weltweiten Vernetzung
effizient zu nutzen vermögen, ohne auf
rechtsstaatliche Garantien Rücksicht
nehmen zu müssen. Damit steigt - sehr
deutlich auch in Deutschland - der Druck
der Organe zur Verbrechensbekämpfung
auf die Politik, auch bei der Krimina-
litätsbekämpfung rechtsstaatliche Ga-
rantien und Errungenschaften zur Dispo-
sition zu stellen (man beachte in diesem
Zusammenhang die Debatten um den
“Großen Lauschangriff”, die Regelun-
gen um die Telekommunikationsüber-
wachung und um den Einsatz starker
kryptographischer Verfahren!).
Die Risiken für den Datenschutz, präzi-

ser  die informationelle Selbstbestimmung,
sind subtiler:
$$$$$ Die Informations- und Kommunikati-

onstechnologie hält neue Formen zur
Gewinnung persönlicher Daten bereit:
Sie sind z. B. Nebenprodukte bei der
Nutzung von Diensten der IuK-Infra-
struktur, weil jede Inanspruchnahme sol-
cher Dienste Datenspuren legt, die Rück-
schlüsse auf das kommunikative Verhal-
ten, ggf. sogar auf inhaltliche Präferen-
zen der Nutzer zulassen.
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$$$$$ Solche Daten dienen der Gewinnung von
individuellen Kommunikations- und
Konsumentenprofilen, die der direkten
Ansprache, z.B. bei der Werbung, dienen
können. Diese Potentiale der Daten für
die individuell gesteuerte Direktwer-
bung, die besondere Resonanz erhoffen
lassen, machen die Daten zu begehrten
und damit teuren Handelsobjekten. Der
Handel mit differenzierten, personenbe-
zogenen Angaben von Konsumenten
wird sich wesentlich verstärken. Eben-
so werden die Methoden agressiver, in
den Besitz solcher Daten zu gelangen.

$$$$$ Daten über das Kommunikations- und
Dienstnutzungsverhalten erlauben auch
die vermehrte und differenzierte Kon-
trolle individuellen Verhaltens und von
Vorlieben. Der Kontrolle der Individuen
dient auch der zunehmende Einsatz von
Kontrolltechnologien wie z.B. die Vi-
deoüberwachung einschließlich ihrer di-
gitalen Auswertungsmöglichkeiten.

$$$$$ Den oben genannten Beschränkungen
der Bekämpfung der organisierten Kri-
minalität werden staatliche Eingriffs-
befugnisse entgegengesetzt, die die in-
formationelle Selbstbestimmung abbau-
en.

Informationstechnische SicherheitInformationstechnische SicherheitInformationstechnische SicherheitInformationstechnische SicherheitInformationstechnische Sicherheit

Informationstechnische Sicherheit wird
gemeinhin über die Bedrohungen der Si-
cherheit definiert. Danach werden vier
Grundbedrohungen betrachtet, drei davon
betreffen die Informationstechnik allge-
mein, eine vierte erhält ihre Relevanz in
vernetzten Systemen, insbesondere in Da-
tenkommunikationssystemen wie das In-
ternet.

Zunächst sind die Bedrohungen und Ri-
siken auszuschalten, die die Verfügbarkeit
der Informationssysteme, der Infrastruktur,

der Programme und Daten betreffen. Si-
cherheitskonzepte müssen daher Maßnah-
men vorsehen, die diese Objekte vor unbe-
absichtigtem Verschwinden, Zerstörung,
Beschädigung, Unbrauchbarmachung
schützen oder zumindest die Folgen solcher
Ereignisse entschärfen.

Als zweites ist die Integrität der Syste-
me, Programme und Daten vor Bedrohun-
gen zu schützen. Es müssen demnach Maß-
nahmen ergriffen werden, die die Objekte
vor unbefugten Manipulationen schützen,
die das Verhalten der Systeme und die Er-
gebnisse der Verarbeitung verfälschen
könnten.

Als drittes, aber auch aus datenschutz-
rechtlicher Sicht nicht zuletzt, geht es dar-
um, durch geeignete technische und orga-
nisatorische Maßnahmen die Vertraulich-
keit der Daten gegen unbefugte Offenba-
rung bzw. Kenntnisnahme zu schützen.

In Kommunikationssystemen kommt es
zusätzlich darauf an, die Authentizität des
jeweiligen Kommunikationspartners (Per-
son oder technisches System) und der emp-
fangenen Nachrichten zu gewährleisten: Ist
der Kommunikationspartner der, als der er
sich ausgibt, und ist die empfangene Nach-
richt jene, die der autorisierte Kommuni-
kationspartner gesendet hat?

TTTTTechnische Grundlagen derechnische Grundlagen derechnische Grundlagen derechnische Grundlagen derechnische Grundlagen der
informationstechnischeninformationstechnischeninformationstechnischeninformationstechnischeninformationstechnischen
SicherheitSicherheitSicherheitSicherheitSicherheit

Es gibt eine Reihe von Basistechniken für
die Gewährleistung informationstechni-
scher Sicherheit, die Bestandteile aller kon-
kreten Maßnahmen gegen die Bedrohun-
gen der Verfügbarkeit, Integrität, Vertrau-
lichkeit und Authentizität von Systemen,
Programmen, Daten und ggf. Kommu-
nikationspartnern sind.
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Befugnisregelungen

Weniger eine Technik als vielmehr eine
zwingende Organisationsaufgabe ist es
zuallererst, eindeutige Regelungen zu
schaffen, bekannt zu machen und durchzu-
setzen, die die Befugnisse bei der Daten-
verarbeitung, d.h. beim Umgang mit und
bei der Nutzung von Systemen, Program-
men und Daten, festlegen. Die Trennschär-
fe zwischen Befugnis und Nichtbefugnis ist
auch in Detailaspekten zwingende Voraus-
setzung für einen sicheren Einsatz der
Informationstechnik, denn die wichtigsten
Basistechniken dienen gerade dazu, dem
Befugten seine Befugnisse einzuräumen
und den Unbefugten von seinem Tun ab-
zuhalten.

Maschinelle Authentifikation

Damit erhalten erst Verfahren zur maschi-
nellen Authentifikation einen Sinn. Mit
solchen Verfahren soll ein informations-
technisches System befähigt werden, Un-
befugte von Befugten und unbefugtes Han-
deln von befugtem Handeln zu unterschei-
den, die Befugnisse einzuräumen und das
Unbefugte zu verhindern. Die Methoden
zur Mensch-Maschine-Authentifikation
unterscheiden sich durch die Authentifi-
kationsmittel: Wissen, Besitz und persön-
liche Merkmale der zu authentifizierenden
Person.

Die verbreiteten Paßwort-Verfahren ba-
sieren auf dem möglichst exklusiven Wis-
sen eines Paßworts zu einer meist nicht
geheimen Kennung. Nur wer das dazuge-
hörige Paßwort kennt, kann unter dieser
Kennung mit den Rechten des so authenti-
fizierten Benutzers arbeiten. Die Sicherheit
einer solchen Authentifikation hängt von
der Vertraulichkeit des Paßworts ab. Sie
hängt ab von der Sorgfalt des Benutzers bei
der Geheimhaltung, von der Gültigkeits-

dauer, von der Länge und der Auswahl der
als Paßwort dienenden Zeichenkette sowie
von der geschützten Speicherung des Paß-
worts im System.

Eine weitere Authentifikationstechnik ar-
beitet mit maschinenlesbaren personenbe-
zogenen Ausweisen, die über einen Spei-
cher verfügen, der die notwendigen Authen-
tifikationsinformationen enthält. Diese Spei-
cher bestehen meist aus Magnetstreifen und
sind entsprechend leicht manipulierbar, zu-
nehmend sind es aber auch Chipkarten oder
sog. Token, die größere Sicherheit vor Ma-
nipulationen gewährleisten können. Dabei
handelt es sich um Authentifikation durch
Besitz.

Die dritte Klasse der Authentifikations-
verfahren arbeitet mit den biometrischen
Merkmalen von Personen. Ansätze dafür
bieten Fingerabdrücke, Stimmanalysen,
Iris-Analysen, Unterschriftsanalysen und
die Wiedererkennung von Gesichtsphysio-
gnomien usw. Die biometrischen Verfah-
ren versprechen für die Zukunft verläßli-
che und manipulationsgeschützte Authen-
tifikationen. Trotz erster Markteinfüh-
rungen biometrischer Erkennungssysteme
haben sie sich noch nicht sehr weit durch-
gesetzt, auch deshalb, weil die Präzision
der Unterscheidung befugter und nicht be-
fugter Personen noch nicht immer alle
Wünsche erfüllen konnte.

Zunehmende Bedeutung erlangt auch die
Authentifikation zwischen zwei automati-
sierten Systemen, die Maschine-Maschine-
Authentifikation. Diese ist vor allem für die
gesicherte Rechner-Rechner-Kommunika-
tion in Netzen notwendig. Praktische Be-
deutung erlangt sie zunehmend bei Chip-
karten-Anwendungen, weil dort eine ge-
genseitige Authentifikation zwischen Chip-
karte und Chipkarten-Leseeinheit erforder-
lich ist, um das mißbräuchliche Auslesen
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von Chipkarten zu verhindern. Das bekann-
teste und sicherste Verfahren ist das Chal-
lenge-Response-Verfahren, bei dem beide
Maschinen sich den gegenseitigen Nach-
weis durch kryptographische Verfahren
erbringen, daß sie zur gleichen Anwendung
gehören.

Kryptographie

Kryptographische Verfahren werden für
diverse Sicherheitsziele eingesetzt: Für die
Vertraulichkeit der Daten bei der Übertra-
gung oder Speicherung, für die Authen-
tifizierung und den Nachweis der Authen-
tizität. Dabei sind zwei grundsätzlich un-
terschiedliche Ansätze zu erwähnen, die in
Kombination miteinander besondere prak-
tische Bedeutung erlangen.

Symmetrische kryptographische Verfah-
ren verschlüsseln einen Text mit dem glei-
chen Schlüssel, mit dem dann auch die
Entschlüsselung erfolgt. Es gibt dazu heu-
te eine Reihe von mathematisch sehr siche-
ren Verfahren. Das bekannteste darunter ist
der DES-Algorithmus (Data Encryption
Standard). DES und ähnliche Verfahren
gelten insoweit als sicher, als sie praktisch
nur mit “brutaler Gewalt”, d.h. mit dem
sog. Brute-Force-Angriff gebrochen wer-
den können. Bei diesem Angriff handelt es
sich um das computergestützte Ausprobie-
ren aller denkbaren Schlüssel. Die Anzahl
aller denkbaren Schlüssel hängt allein von
der Schlüssellänge ab, die beim klassischen
DES 56 Bit beträgt. Bei Daten, für die es
sich für Dritte lohnt, einen größeren tech-
nischen Aufwand zu treiben, um sie zu
entschlüsseln, gilt dies nicht mehr als hin-
reichend sicher, denn die 256 = ca. 7*1021

verschiedenen Schlüssel stellen für spezi-
elle Kryptoanalyse-Systeme keine zu gro-
ße Hürde mehr dar. Symmetrische Ver-
schlüsselungsverfahren sollten daher heu-

te über 112 oder 128 Bit lange Schlüssel
(Beispiel: Triple-DES als DES-Variante
arbeitet mit 112 Bit) verfügen.

Das Problem symmetrischer Verfahren
liegt allerdings in der Organisation der
Schlüsselverteilung, denn die möglichen
Kommunikationspartner müssen auf ir-
gendeinem Wege den Schlüssel erfahren,
womit eine Schwachstelle des Verfahrens
offenbar wird: Die Vertraulichkeit des
Schlüssels ist auf diesem Wege in Gefahr.
Mit jedem Kommunikationspartner sind
Schlüssel auszutauschen - ein praktisches
Problem in offenen Netzen, in denen diese
Umstände hinderlich sind.

Symmetrische Verfahren haben aller-
dings den Vorteil, daß die Verschlüsselung
praktisch in Echtzeit erfolgen kann, eine
Übertragungsverzögerung durch die Ver-
schlüsselung praktisch vernachlässigt wer-
den kann. Symmetrische Verfahren dienen
ausschließlich der Vertraulichkeit bei der
Datenübertragung und -speicherung.

Bei asymmetrischen Verfahren gibt es
Schlüsselpaare. Was mit dem einen Schlüs-
sel verschlüsselt wird, kann mit dem je-
weils anderen Schlüssel entschlüsselt wer-
den. Das Besondere ist, daß nur einer der
beiden Schlüssel geheim gehalten werden
muß, der andere kann öffentlich gemacht
werden. Verschlüsselt man einen Text mit
dem öffentlichen Schlüssel des Kom-
munikationspartners, so kann nur dieser
den Text mit seinem geheimen Schlüssel
entschlüsseln: Die Vertraulichkeit des Tex-
tes ist gewährleistet. Wenn jemand aber den
Text mit seinem geheimen Schlüssel ver-
schlüsselt, so ist zwar die Vertraulichkeit
nicht mehr gewährleistet, weil jeder den
Text mit dem öffentlichen Schlüssel ent-
schlüsseln kann, jedoch hat der Empfänger
die Gewähr, daß der Text nur von dem  be-
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kannten Absender stammen kann, denn nur
dieser kennt den geheimen Schlüssel: Der
Text ist elektronisch unterschrieben.

Das Prinzip asymmetrischer Verfahren
beruht auf mathematischen Funktionen, die
zwar schnell berechnet werden können,
deren Umkehrfunktion jedoch außeror-
dentlichen Rechenaufwand erfordert. Der
bekannteste asymmetrische Algorithmus,
der RSA-Algorithmus (nach den Erfindern
Rivest, Shamir, Adleman benannt) beruht
darauf, daß man zwar zwei sehr große
Primzahlen leicht miteinander multiplizie-
ren kann, die unbekannten Faktoren aber
nur mit extremem - und bei ausreichend
großen Primzahlen in heute denkbarer Re-
chenzeit nicht leistbarem - Aufwand aus
dem Produkt errechnen kann.

Asymmetrische Verfahren gelten heute
als sicher, wenn die Schlüssellänge minde-
stens 1024 Bit beträgt. Ihr Vorteil ist die
breite Nutzbarkeit, ihr Nachteil der erheb-
liche Rechenaufwand.

Die jeweiligen Vorteile der beschriebe-
nen Methoden werden in den hybriden Ver-
fahren genutzt. Für die Benutzer handelt es
sich um asymmetrische Verfahren. Aller-
dings werden nicht die zu übertragenden
Nachrichten damit verschlüsselt, sondern
ein für den jeweiligen Übertragungsvor-
gang automatisch und zufallsgesteuert er-
zeugter Sitzungs-Schlüssel (Session Key)
für ein symmetrisches Verschlüsselungs-
verfahren. Damit wird der Text verschlüs-
selt. Der asymmetrisch verschlüsselte Ses-
sion Key und der symmetrisch verschlüs-
selte Text werden übertragen. Wie beim
reinen asymmetrischen Verfahren kann
damit ebenfalls entweder die Vertraulich-
keit oder die Authentizität des übertragenen
Textes sichergestellt werden.

Bekanntestes Hybrid-Verfahren ist das
PGP-Verfahren (Pretty Good Privacy), das

jedem bekannt ist, der sich schon mal um
die sichere Übertragung von E-Mails im
Internet gekümmert hat.

Steganographie

Steganographische Verfahren werden
ebenfalls zum Schutz der Vertraulichkeit
übertragener oder gespeicherter Daten ver-
wendet. Sie werden ferner für die Anbrin-
gung “elektronischer Wasserzeichen” zur
Authentizitätsabsicherung von Datenob-
jekten, die große Datenmengen repräsen-
tieren, verwendet, z.B. bei der Übertragung
und Speicherung von digitalisierten Bil-
dern, Videoaufnahmen, Sprachaufnahmen
oder Telefonaten.

Bei steganographischen Verfahren wer-
den digitale Nachrichten in große Datenbe-
stände “eingehüllt”, die in dem Maße Red-
undanzen aufweisen, daß die Veränderung
einer bestimmten Anzahl von Bits unbe-
merkt bleiben kann. Deutlich wird das zum
Beispiel bei digitalisierten Videosequen-
zen, die viele Megabytes an Daten reprä-
sentieren und deren optische Veränderun-
gen unbemerkbar bleiben, wenn Bytes im
Umfang einer kurzen digitalen Nachricht
so gezielt verändert werden, daß sie durch
entsprechende Methoden wieder heraus-
gefiltert werden können. Auch bei der di-
gitalen Übertragung von Sprache bleibt ein
“Rauschen” unauffällig, welches durch die
gezielte Veränderung einzelner Bits ent-
steht.

Die Existenz steganographischer Verfah-
ren - sie stehen auch schon als Freeware im
Internet zur Verfügung - ist ein wichtiges
Argument der Befürworter starker Krypto-
graphie in der sog. Kryptokontroverse zwi-
schen den Interessenten an unbeobacht-
barer Kommunikation und den Sicherheits-
behörden, die sich Hintertürchen zur Ent-
schlüsselung verschlüsselter Kommunika-
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tion für die Verfolgung organisierten Ver-
brechens freihalten wollen [3]. Während
man die Anwendung kryptographischer
Verfahren am Datenstrom  und so im Falle
eines Verbotes rechtswidriges Handeln er-
kennen kann, ist einer digitalen Sprach-
oder Videosequenz nicht anzumerken, ob
sie Hülle einer steganographierten Nach-
richt ist [4].

Das gezielte Einbringen von unbemerk-
baren “Rauscheffekten” in digitalisierte
Bilder, Video- oder Sprachsequenzen dient
den Urhebern auch dazu, ihre Urheber-
schaft daran zu vermerken und auch an
späteren Kopien nachweisen zu können
(Watermarking).

Datenschutz durDatenschutz durDatenschutz durDatenschutz durDatenschutz durch Tch Tch Tch Tch Technikechnikechnikechnikechnik

Informationstechnische Sicherheit ist auch
Voraussetzung für den Datenschutz, also
für die Gewährleistung informationeller
Selbstbestimmung, denn wenn die Sicher-
heit der Systeme und Programme, mit de-
nen personenbezogene Daten verarbeitet
werden, und der personenbezogenen Daten
selbst nicht gewährleistet ist, dann ist die
informationelle Selbstbestimmung berührt.
Wenn Daten nicht oder falsch verarbeitet
werden, wenn sie in unbefugte Hände ge-
raten und so zu mißbräuchlichen Zwecken
verwendet werden können, dann sind sie
dem Willen des Betroffenen entzogen,
ohne daß vorwiegende Interessen der All-
gemeinheit dieses verlangen.

Der Einsatz von Informationstechnik bei
der Verarbeitung personenbezogener Daten
wird jedoch meist als risikoverstärkend für
den Datenschutz angesehen. Der Datenschutz
soll die Gefahren für die Grundrechte der Bür-
ger oder Kunden kompensieren, die vom ex-
tensiv ausgeweiteten Einsatz der Informa-
tionstechnik und damit auch von den vergrö-
ßerten Potentialen für den Eingriff in Grund-

rechte oder mißbräuchliche Verwendungen
ausgehen. Datenschutz trotz Technik ist das
Ziel, das auch der Entwicklung der Da-
tenschutzgesetzgebung zugrunde lag.

Die obige Darstellung der Methoden der
informationstechnischen Sicherheit zeigt,
daß inzwischen Potentiale verfügbar sind,
die viele Sicherheitsziele durch Einsatz von
Informationstechnik besser erreichbar ma-
chen als mit der klassischen nicht-automa-
tisierten Datenverarbeitung. Die Kontroll-
aktivitäten der Datenschutzbeauftragten
zeigen, daß dort, wo auch die technische
Datensicherung bei der Gestaltung von
informationstechnischen Systemen eine
Rolle gespielt hat, das Sicherheitsniveau
für die schutzbedürftigen Daten wesentlich
höher ist, als wenn sie weiterhin in Kartei-
en und Akten verarbeitet worden wären.
Wenn man dann noch die beschriebenen
modernen Verfahren der IT-Sicherheit zu-
grunde legt, dann kann schon insoweit von
Datenschutz durch Technik gesprochen
werden. Die Defizite liegen nicht in der
Existenz solcher Verfahren, sondern in dem
verbreiteten Leichtsinn von vielen Ent-
scheidungsträgern, Planern, Anwendern
und Nutzern, die Investitionen in Sicherheit
für herausgeworfenes Geld halten oder die
Anwendung von Sicherheitstechniken als
lästig ansehen - zumindest, solange sie
nicht selbst von Katastrophen oder Skan-
dalen betroffen sind.

Datenschutz durch Technik bedeutet aber
auch, mit technischen Möglichkeiten alter-
native Systeme zu entwickeln, die die an-
gestrebten Automatisierungsziele mit größt-
möglicher Vermeidung datenschutzbezo-
gener Risiken erreichen können. Solche
“datenschutzfreundliche Technologien”
(privacy enhanced technologies - PET) las-
sen sich wie folgt charakterisieren [5]:
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$$$$$ Sie kommen ganz oder weitgehend ohne
personenbezogene Daten aus. Sie sind
dahingehend optimiert, daß die Verwen-
dung personenbezogener Daten so viel
wie unbedingt nötig und so sparsam wie
irgend möglich stattfindet.

$$$$$ Personenbezogene Daten werden ano-
nymisiert, wenn es auf die Identität der
einzelnen Person nicht ankommt.

$$$$$ Personenbezogene Daten werden dort
pseudonymisiert, wo es auf die Identität
der einzelnen Person nicht ankommt.
Die Systemsphären, in denen es auf die
Identität ankommt und das Pseudonym
daher aufgehoben werden muß, sind
durch organisatorische Gestaltungs-
maßnahmen und durch technische Mit-
tel zu minimieren. Solche technischen
Mittel werden als “Identity Protector”
[6] bezeichnet. Es sind Schnittstellen
zwischen den Pseudonymitäts- und
Identitätssphären der Informationssyste-
me, die die Sphären voneinander abgren-
zen und die Identitätsmerkmale der Be-
troffenen von der Pseudonymitätssphäre
abschotten.

Bereits heute sind Ideen der datenschutz-
freundlichen Technologien in die deutsche
Gesetzgebung eingeflossen. So wurden im
Teledienstdatenschutzgesetz (TDDSG) aus
dem Jahre 1997 [7]  unter den Grundsät-
zen für die Verarbeitung personenbezoge-
ner Daten festgelegt, daß die Gestaltung
und Auswahl technischer Einrichtungen für
Teledienste sich an dem Ziel auszurichten
hat, keine oder so wenige personenbezoge-
ne Daten wie möglich zu erheben, zu ver-
arbeiten und zu nutzen [8]. Ferner gehört
zu den datenschutzrechtlichen Pflichten
des Diensteanbieters, dem Nutzer die Inan-
spruchnahme von Telediensten und ihre
Bezahlung anonym oder unter Pseudonym

zu ermöglichen, soweit dies technisch
möglich und zumutbar ist [9].

Es bleibt zu hoffen, daß auch die im Zuge
der Anpassung an die europäische Daten-
schutzrichtlinie [10] anstehenden Novel-
lierungen der Datenschutzgesetze des Bun-
des und der Länder diese Gedanken auf-
nehmen [11].
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schaftlichen Wandel aus, der in Aus-
maß und Folgewirkungen mit dem
Übergang von der Agrar- in die Indu-
striegesellschaft zu vergleichen ist.”
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“Sicherheit und Schutz im Netz”, Bun-
destags-Drucksache 13/11002 vom
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der Rahmenbedingungen für Informa-
tions- und Kommunikationsdienste
(Informations- und Kommunikations-
dienste-Gesetz - IuKDG) vom 22. Juli
1997 (BGBl. I, Jahrgang 1997, Nr. 52,
ausgegeben zu Bonn am 28. Juli
1997).

[8] § 3 Abs. 4 TDDSG
[9] § 4 Abs. 1 TDDSG
[10] Richtlinie 95/46/EG des Europäischen

Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natürlicher
Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien
Datenverkehr (Amtsblatt der Europäi-
schen Gemeinschaften Nr. L 281 vom
23. November 1995 S. 31).

[11] Solche Gedanken sind in den ersten
Novellierungen vorhanden: Hessi-
sches Datenschutzgesetz i.d.F. v. No-
vember 1998, § 10 Abs. 2 Satz 1: Wer-
den personenbezogene Daten automa-
tisiert verarbeitet, ist das Verfahren
auszuwählen oder zu entwickeln, wel-
ches geeignet ist, so wenig personen-
bezogene Daten zu verarbeiten, wie
zur Erreichung des angestrebten
Zwecks erforderlich ist. Entwurf des
Brandenburgischen Datenschutzgeset-
zes mit Stand vom 23. September
1998: § 11 b Grundsätze der System-
und Verfahrensgestaltung: (1) Die da-
tenverarbeitenden Stellen können die

�

Inanspruchnahme von Leistungen
auch anonym oder unter Pseudonym
ermöglichen, soweit dies technisch
durchführbar ist. Die Person, die das
Angebot in Anspruch nehmen will, ist
über diese Möglichkeit zu informie-
ren. (2) Bei der Gestaltung und Aus-
wahl informationstechnischer Produk-
te und Verfahren hat die datenverarbei-
tende Stelle sich an dem Ziel auszu-
richten, keine oder so wenige perso-
nenbezogene Daten wie möglich zu
verarbeiten.


